
Log Files [9]
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��'�����?�'���)��2&#��7������+-�! &$� ��+-�!����,@2� 9�!�'�����7
���+-+-�A�����>�	2&
����!�
tail B'C!D'E cat B6CAD'E pg B6CAD6E �!��� more B'C!D 4

FHG�I'J!KML ���1����.'����+-�!�������N���7�'���<OQPRO&SQ56TVUW+-�������!#��* ���#�� E �����<XZY[X�\']'^V_`<a!b�c9d�c9e�f'g�h�f'c9i�djh�d�a ^Vk!l g�h�f'c9i�d�e1mon�c9a l E:p ���A0jqr���	���!�)
��7,&2&�� ���

�A�'�����jOts�uAv!v!w!x�4
���������	��

��������������
����������������<.'�� � ���yH����#/z
{ �����

/etc/boot.log
$� ��

{ �����
/etc/rc.log

$� ��
{ �����

/etc/syslog.conf
$& ��*�!���3�����

syslog
���!��+-��� E /etc/syslogd EyH����
���yH����|��>yH���'�j�'���

/etc/syslog.conf
$& ��*�'�%�)��
����}�~�������������>�������%�'���.'�� � ���yH����#-�	0����'��+� ���#N$& ����!z

u
/usr/adm/sulog

u
/etc/dump.log

u
/usr/adm/nu.log

u
/usr/adm/sa/sa ���

u
/usr/adm/sl/slogfile

u
/usr/spool/msg/msglog.log

u
/usr/lib/cron/cronlog

u
/usr/tmp/nqs.log

u
/usr/adm/errfile

u
/usr/spool/dm/*

{ p  ����!������#-2&,?��0����'��+� ���#��
L ���o����.'����+-�!���������!����2&�(�!
�
���2&��������#- ���#��>�!�����)��,&�����'� E ����� p ���!,&����� C w E ,@�!#�� C!�A� 4
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9.1 Related log files documentation
�����;.6�� � ���yH����#N����
�2&+-�����'�A�'�����7
��������!�����>����.'����+-�A�'�����7�����!�(0���27yH�� � Z$&���?2&�	��.'2& /���2&�����������'�A��������#j�'���<+-�A�'�������! ",&�)�������:�'���8�����������>�	��

�������(z
{ � _�]'�r^�X `<a!b�c9d�c9e�f'g�h�f'i�g � i�bVb�h�d�a!eo� l ��l g l d�� l�� h�d�n�h�� E�p ���!0jq(�������!�)
��,&2&�� ���
��!�'�����jOQqruAv!w!v!v�z

brc B'�!D'E cron B'�!D'E newsys B'�!D'E reduce B'�!D'E sar B'�!D'E �!���
syslogd B6�AD +-�!�?,&�A#����

{ � _�]'�r^�X � e l g � i
b�bVh�d�a!eo� l ��l g l d�� l/� h
d�n�h
� E@p ���A0-q(�������!�)
��7,&2&�� ���
��!�'�����OQqru!vAw C!C z at B6CAD6E batch B6CAD6E cat B'C!D'E crontab B'C!D'E date B'CAD6E logger B'C!D'E
more B'C!D'E sar B'C!D'E tail B'C!D'E �!��� unameB'C!D +-�!�7,&�!#����

9.2 /etc/boot.log file
�����

/etc/boot.log
$& ��;�)��

���)�����������r�&�!�'�����!���3����+-����.'���M����0����'��+�4&PR�����7�����

/etc/rc
�	
�����,&�(�������Q��
�2������ E ���/�!,&,&���������;�)��

���)���'�%�'��� /etc/boot.log

$& ���4�����;$� ��*����
���+-,@�������3��.���2&��,&2&�/.6�)��+������
/bin/date

�!���
uname -a
���+-+-�!�����!4/�����<.'����+-�!�(��.(�����

/etc/boot.log
$& ��*����
� �2&�������'���;��0�������+����!+-� E������� E �)�� ����!��� E ������������� E �A���3���!�)��yH�!�)�H����.'����+-�!�'�����(4"�!�N����������+-�����;�����< ��!���(�'��+-�*���0��	����+�yH�!�1�������'��� E �����*�������> ���#/4"�����<.'����+-�!�(�����!�V.'�� � ���yH�!z

date, uname -a ���
���������
�1�
�
� �������t�������¡ !¢�����£'��¤¥��¦�����§���£���¨©¢� *�
¦�£��
ª�¦�£��
«��¬�!+-,& ���z

# cat /etc/boot.log

93/09/10 08:07 sn1703c cool 9.3 CRAY J90se

L ���o.'2&���������>����.'����+-�A�'����� E �����<�'��� date B'C!D �A��� unameB'C!D +-�!�j,&�!#����!4

9.3 /etc/rc.log file
�����

/etc/rc.log
$& ��*�)��
����)���������<�����������>�����!�(��
�
�2&���)���������< ��!���(�'��+-�*�����

/etc/rc B +-2& �����2&�����1���'�A����2&, D �	
�����,&�(yH�!����2&�(4

9.4 /etc/syslog.conf file
�����

syslog

�����$&#�2&���!�'������$� �� E /etc/syslog.conf E ����$&�����>�'���<+-���	���!#����������!��!�)�H,&�)��

���	�����7�!����yH�����)�*�'����0%�!�)�*�)��
����)�����­4Z®������¬�!+-,& ��;��.(�����
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/etc/syslog.conf
$& ��*.6�� � ���yH� B .'���1�;������
�����,&�'��������.������<$&�� ���� E �����<�'���

syslogd B'�!D �A��� syslog B'¯!D +-�!�j,&�!#���� D z
# ( °?���6��¦�±t���Z²
£�¢�³)�6������� ) ( ´A��¢�£'�6��¤©¢�³)¦���¨©¢�  )
#

*.debug /usr/adm/syslog/debug

#

mail.debug /usr/spool/mqueue/syslog

#

kern.debug /usr/adm/syslog/kern
#

daemon,auth.debug /usr/adm/syslog/auth

#

*.err;kern.debug;daemon,auth.notice; /usr/adm/syslog/daylog

#
*.alert;kern.err;daemon.err operator

#

*.alert root

9.5 System logs
�����

syslog
�&�!��+-��� E /etc/syslogd E ,&�)���:���&���>µVU;5 p TVO%yH�����������<�!���� ����'0j����)��2&�'�;+-�������!#��������-�)��#�2& ��!��������|N$& ��������1���-.'����yH�!�)�3�'����+��'�%+-�!�� /�!
�
���2������!4&�����

/etc/syslogd
���!��+-���?�)���!�����!���? ���#��>+-�������!#������������%�������(��.�$& ������	,&��
���$����~��0�����H�A��+-���������'���!�'���1���������

/etc/syslog.conf

�����$&#�2&���!�'�����N$& ���4

/etc/syslogd

�����$&#�2&�)�������'���� �.r�A�(���'�A����¶'2&,7�'��+-�*�!���?yH�����7��������
���2&���'����������!��#�¶'2&,3����#����! )4"�����

/etc/newsys
������ � Z��
�����,@�/���'�!���'������4

�����
/usr/ucb/logger


���+-+-�!���8,& ��A

���>�����'���������������%�'���<��0����'��+� ���#/4 L ������¬�!+-,& �� E ��.r0���23�)���	���!���(�;���A��+-���7�����'���<+-������ 9�H��.��'���<�&�!0 E 0���23
��!�� ���#j����������������(��0N2&������#N�'���<.'�� � ���yH����#-
���+-+-�A���­z

# /usr/ucb/logger -p user.info restarted development copy of syslog daemon

���������	2&������
��������N����
� �2&����������.'����+-�A�'�����7�!����2&�/�'���;.'�� � ���yH����#-�'��,&��
��¬z
{¸· �������!#��*����2��}

���
{¸¹ �����������'0- ������� ��
{ syslog

���!��+-���j�	���!���'2&,
{ OQ0�������+º ���#N$& ����
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9.5.1 Message sour ces

· �������!#�����+-�!0%���;#��������7���-����� syslog
�&�!��+-��� E /etc/syslogd E .6�)��+������.'�� � ���yH����#�����2&�)
����>���1.'�!
��� ����������!z

O � 2 � 
 � S L � 
 �  � � 0 » � � 
 � � , � � � �
auth · �������!#����������!�/�����H�!2&����������¼!�!����������0����'��+ B �����!�(��� E

login E su E ��� getty D #����������!�'���¬4
daemon · �������!#����������!�/��0�������+����!��+-����� B �	2&
����!�

telnetd E ftpd E �!��� errdaemon D #����������!�'��4
kern · �������!#����������!�/�����H|��������� �#����:�����A�'���!4������<���!��+-����)���A����|��������� "+-���	���!#�����.'�)��+������

/dev/klog��������
���4
local0

qr���	���������3.'���1 ���
��! "2&�	� B local0
�����)��2&#��

local7�!�)�*�!���!�� ��!�� �� D 4
mail · �������!#����������!�/�����H+-�!�� ���0��	����+�#����������!�����!4
mark

56��.'����+-�!�'�������! �¶' ������� Z+-���	���!#����>�!�)�*�	�����'½:����.'�!2& ���������������! �������������0%v!w¾+-����2&����� B �����(��0N�'��� syslogd
-m


���+-+-�!��� D 4
user · �������!#����������!�/2&�����1,&�)��

���	�����>#����:�����A�'��4"µV�������yH�����'�<+-�������!#���� B �����*����� logger B'C!D +-�!�7,&�!#�� D ��������<���!+-���8,&��,&�

/dev/log
4

9.5.2 Priority levels
�����;.6�� � ���yH����#N����#����/,&�����������'0- ������� �� B �������)��������.(����#������������- ���yH������,&�����������'0 D �!�)�����$������8.6���1+-�������!#����������!�(�'���<��0��	����+� ���#N���!��+-�������A���� ����!z
¹ � � � � � � 0 » � � 
 � � , � � � �
emerg ¹ �!����
�
����������'����� E yH����
��j���>2&��2&�! � �0j���)���!��
��!���r�'�%�! � �2&�������
alert p ���������������������!�(0���27������2& ��3

�����)��
��r��+-+-�������A�'�� �0
crit p ��������

�A /
����������'�����
err

«����)�����
warning

P��!��������#-+-���	���!#��
notice p ���������������������!�(���>�������!�7�����)����
����������'����� E ��2��r,&�����	���� �0N������2& ��?�����,&��
����! � �0N���!���� ����
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info
56��.'����+-�!�'�������! Z+-�������!#��

debug · �������!#��*2&����.'2& "���� �0NyH�����7������2�#�#�����#-��,@�)��#����A+

9.5.3 syslog daemon star tup
�����

/etc/newsys
������ � &��

����,&�(���'�!�����

/etc/syslogd
�!���3�)�����A+-���V�A��0%���¬�����'����# ���#j$& ����!4"®V�1�)�� ����!����� E ����� /etc/newsys

�	���� � Z�	
�����,&�/���!�������'��� C w;+-�������)��

�����
���,&��������.(�����H ���#%$& ������A���3���� ��������>�����<�� ������	��4��t�N,&�)�����������<+-���)�;���1.'��yH���M ���#$& ���� E �!�t¿À2&�	�(�������> ���+-������0N�������'����#-�'��� /etc/newsys
������ � &�	
�����,&�Á4��tyH�%�	���� � .'2&��
��'������� E quantity()

�!���
time_based() E 
��������)�� "�'���;,&�)�����������!�'�����7��.��� �� ���#j$& ���� E yH����
����!�)�*���!�����32&�������1�'��� /usr/adm/syslog/oldlogs

�&���)��
��'����0¬4"®�����	
�����,&�'��������.������
quantity()

�!���
time_based()

������ � Z.'2&��
��'�������>.'�� � ���yH� E.'�� � ���yH���3��0N���Q�!+-,@ ����>��.��'�������o2&�	�<�!���?���Q�A+-,& ����>��.������
/usr/adm/syslog

�!��������
/usr/adm/syslog/oldlogs

$� ����¬4
L 2 � 
 � � � � » � � 
 � � , � � � �
quantity() ¹ �)�������������������;�	,&��
���$����3Â�2&�!�������'0-��.(�����H��,&��

��$&��� ���#j$& ����!4

quantity()
����
��! � ����?yH�������!�� ����!���(�'yH��!�)#�2&+-�������¬4������<$&�����r�����'���;��2&+-�����1��.(
���,&���������|�����,�4"�����<�)��+-�A��������#N�!�)#�2&+-���������!�)�H�'���<���A+-������.�����<$� ��������-���;,&�)���	���������­4"5'��yH�� � Z�)�����!���jÃ�
���,&��������.���!
���$& ��*�!���3���� ����'�;�����<�� ��&�����Á4

time_based() ¹ �)���������������� ��3 ���#N$& ��������7�����<���!��������.��'��+-� E ���!������������!�j�	0����'��+Ä�)���	���!���'�!4
time_based()

����,@�!�	�����8�A� ����!���(�'yH�[�!�)#�2&+-�������!4/�����<$������������'���<��2&+-�����o��.���!0����'�%,&�)���������:�<$& ����!4"�����*�)��+-�!��������#-�!�)#�2&+-�����'��!�)�*�����H���!+-������.������<�!
��'2&�! Z$� ����¬4
FHG�I'J!K 5'.������H���!���*���!+-�<��.(�����H ���#%$& ��*

�����������'����.(+-���)�;�'���A��Å�
����!���!
��'����� E
time_based()

yH�� � Z�����(yH����|/4"�����<,&�!���'������+-�!��
������
find

yH�� � Z.6�A�� )4
«��¬�!+-,& ����¬z

#
# Save 20 copies of daylog and debug

#

quantity 20 daylog debug

#

# Save the last 30 days worth of kern and auth
#

time_based 30 kern auth
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«��¬�!+-,& �������.(��0�������+� ���#%$& �����.'�� � ���y�z

# cd /usr/adm/syslog

# ls -lF

total 44

-rw-r--r-- 1 root 0 Nov 9 11:03 auth
-rw-r--r-- 1 root 15465 Nov 9 15:52 daylog

-rw-r--r-- 1 root 15465 Nov 9 15:52 kern

drwxr-xr-x 2 root 11232 Nov 9 11:03 oldlogs/

# /usr/adm/syslog 5=> tail kern

Nov 9 15:42:39 unicos: NFS server sn218 not responding, giving up

Nov 9 15:42:39 unicos: NFS fsstat failed for server sn218: TIMED OUT

Nov 9 15:42:40 unicos: NFS server sn218 not responding, giving up

Nov 9 15:42:40 unicos: NFS getattr failed for server sn218: TIMED OUT

# /usr/adm/syslog 6=> cd oldlogs

# /usr/adm/syslog/oldlogs 7=> ls -CF

10-09.5.kern 10-17.6.kern 10-22.3.kern 10-29.1.kern

11-04.1.kern

10-10.0.auth 10-17.7.auth 10-23.0.auth 10-29.2.auth

11-04.2.auth

10-10.0.kern 10-17.7.kern 10-23.0.kern 10-29.2.kern
11-04.2.kern

10-11.0.auth 10-17.8.auth 10-23.1.auth 10-29.3.auth

11-04.3.auth

10-11.0.kern 10-17.8.kern 10-23.1.kern 10-29.3.kern

11-04.3.kern

10-11.1.auth 10-17.9.auth 10-23.2.auth 10-30.0.auth
11-05.0.auth...

10-16.0.auth 10-21.0.auth 10-27.0.auth

11-02.6.auth...

10-16.0.auth 10-21.0.auth 10-27.0.auth 11-02.6.auth daylog.0

10-16.0.kern 10-21.0.kern 10-27.0.kern 11-02.6.kern daylog.1
10-16.1.auth 10-21.1.auth 10-27.1.auth 11-03.0.auth daylog.10

10-16.1.kern 10-21.1.kern 10-27.1.kern 11-03.0.kern daylog.11
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9.5.4 /usr/adm/sulog
�����

/usr/adm/sulog
$& ��;
������'�!�9���>�� ������*��.�����.'����+-�!��������.6���1��������0-�A�'����+-,&�����2&���<��.��'���

/bin/su


��+-+-�!���?������
��Æ�������>�������	�����N��.(�����<$& ��ÆyH�!�1�	���!���'���­4"�����V ��������������
��!������yH�����������������<�!���'��+-,&�(yH�!����2&
�

���	��.'2& )4 = ��27

��2& ���+-�����������o�'�����> ���#j.'����!���'��+-,&�'���8��0����'��+����)���A

������#N���M����������+-�! ���
�����2&�>2&�	�;��.��;��0��	����+�4

root
������2& ����yH�?�'�����>$& �� E yH���'�?��� read

���
write

,@����+-�������������>.'���1�����������¬4������;.'����+-�!�/��.(����� ���#j�����!�>.'�� � ���yH�!z
SU °¾°���Ç�Ç��
��È ���HÉ/¦�±H��� �;¢�¤©�
Ê!���6£�Ë� !��ª�ÊA����£
5'�7�����;.6�� � ���yH����#N���!+-,& ��

/usr/adm/sulog
$& �� E �����<��������0N�����!�(
��������!�����>�*+-����2&�����#�� B  ������;Å D ��������
��!�'�����!�72&����2&
�
������	.'2& Z�!���'��+-,&�/���-2&���;�'��� /bin/su


���+-+-�A���­z

# cat /usr/adm/sulog

SU 03/11 07:00 + console root-adm

SU 03/11 07:59 + ttyp000 guest-root

SU 03/11 08:13 + ttyp001 jones-root

SU 03/11 11:14 + ttyp002 jones-root
SU 03/11 11:33 + ttyp001 smith-root

SU 03/11 12:26 - ttyp001 smith-root

SU 03/11 12:26 + ttyp001 smith-root

9.5.5 /etc/dump.log
�����

/etc/dump.log
$& ��;
������'�!�9���V�����<�'��+-�*�A���3�)���!�����?.'���M���!
����	0����'��+Ä�&2�+-,r4�����;�	0����'��+���2�,@,& ������>�'���<����+-�*�!�����'���<2&�����1��2&,&,& ������>�����<�)���!�����(4"Ì�0-����.'�!2& �� E �'�����2&+-,?���� ���
��!�'���?���

/etc/dump.log
�!���3
��!�����;�A


����������32&�	����#N�����<������+-�! Z$& ��+-�!����,@2� 9�!�'������� E ��2�
����!� tail E cat E �!��� more

4&PR�����N�'���;��0����'��+�����
����!��#�����#[��2&���.�������#� ���¶'2&�����M+-���&� E brc


�A � ��

coredd
���-
���,&0N�*��2&+-,3$& ��*�'�%��$& ��;��0����'��+�4&�¬��)��

����$&#�2&�)�H�'���< ���
��!�'��������.��'���<�&2�+-, E 2&���H�����<+-����23��0����'��+�4��!�N
����!��#��<����� ���
��!�'�����?��.��'�����> ���#N$� �� E 2&���H����� cpdmp -l


���+-+-�!����4
FHG�I'J!K �������>��������0�������+���2&+-,? ���#Z4&5'�r����Í G�I �����H ���#j
��)���A�'���?��0N�'���

dump
2&�'�� �����0

B yH����
��3��������� /etc/dumpdates
$� �� D 4

®��?���¬�!+-,& ��<��.��!�
/etc/dump.log

.'�� � ���yH�!z
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# cat /etc/dump.log

cpdmp: 035120 blocks on dump device - waiting to be copied

01/26/94 07:27:09 coredd: Copying system dump into /core//04260727.

UNICOS dump copied to=/core//04260727/dump

dump taken: 04/26/93 at 07:18:51

reason: PANIC: master.s: EEX interrupt in UNICOS kernel

9.5.6 /usr/adm/nu.log

�����;����yÎ2&�	���1 ���#N
��������!�����>����.'����+-�!���������!����2&�(����yÎ2&�����1�!
�
���2����������7�����<��0����'��+�����!�(�!�)�*
��)���!��������0N2&�	����#
/etc/nu

4Z56�/����

 �2&�����>�����'���������!����2&�(yH���%

�)���!�'���3�'����!
�
���2����(�A���3�'���;����+-�*����yH�!���!�&����� E ����.'����+-�!���������!����2&�(�����<����.'�!2& ������������)����+-������������'����#�� E �!���3�����H5'»��¬4@����� /etc/nu

���+-+-�!���7

�)���!�'�����'�����>$& �� B .6����.'2&���'���������.'����+-�A�'�����7�!����2&�

/etc/nu E ����� p ���!,&�����1Ï E ,&�A#�� C v �!D 4
�����;.6�� � ���yH����#N��0�,&������.(2&�����1�!
�
���2&���(�����!�����!
������������!�)�*�)��
����)�������������
/usr/adm/nu.log

z
changed E added E deleted E �!��� destroyed

4
®��?���¬

����,&�/.6�)��+��

nu.log
$& ��*.'�� � ���yH�!z
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Text goes here

# cat /usr/adm/nu.log
jones:co:L B. Jones

jones:ui:840:di:/home/sis/jones:sh:/bin/csh:dr:/

jones:gi:178

jones:ai:0

jones:rg:178:as:100

jones:dc:none:cm:none:pm:none
jones:ic:none:vc:none

jones:pj[b]:100:pj[i]:100

changed to

jones:co:Lauren B. Jones

jones:ui:840:di:/home/sis/jones:sh:/bin/csh:dr:/
jones:gi:178

jones:ai:0

jones:rg:178:as:100

jones:dc:none:cm:none:pm:none

jones:ic:none:vc:none
jones:pj[b]:100:pj[i]:100

jones:tp:type0[b]:3:tp:type0[i]:3:tp:type1[b]:3:tp:type1[i]:3

jones:tp:type2[b]:3:tp:type2[i]:3:tp:type3[b]:3:tp:type3[i]:3

by jones on Mon Sept 13 11:51:00 1993

9.5.7 /usr/adm/sa/saÐ�Ð
�����

sar

���+-+-�!���82&�	���������

/usr/adm/sa/da ��� ���!���¾
��� � ���

�������j$& ��*���-�)��,&�������0��	����+��!
��'��������0Q4������
/usr/lib/sa/sadc

�!���
/usr/lib/sa/sa1


���+-+-�!���&�yH�����'�;���!���H���-�������>$& ���½&������0-+-2&���(���<��
�������2& ����8��0
cron

���-��2&�?�!��.'�)��Â�2&����������������:�A �� B ��2&
��7�A�>��������0 C!� +-����2&�'��� D 4
�����

/usr/adm/sa/sa �V� $& ��;���������- ��!�)#��*�!���3�����N���!�������8���-������yÑ��)��,&�)�����������!�'�����H���¬�!+-,& ���4Z5'������$& � ����?yH���'�j+-2& ��'��,& ��<�'0�,&���>��.��)��,&������� E ���!
���yH���'�+-�!��0N����.À.'���)�����(��2&�',&2&�($��� ����!4
L ���o+-���)�;����.'����+-�A�'�����7�!����2&�r��0����'��+º�!
��'�������'0N�)��,&�����'����# E �����H����� sar B'C!D �!���
sar B'�!D +-�A�?,&�!#����>�!��� � _V]'�(^VX � l e�i�n�g)� l `<a!b�c9d�c�e�f'g�h�f'c9i�d E�p ���!0%qr�������A�)

�,&2&�� ���
��!�������7OQs�u!v ¯ w!v:4

9.5.8 /usr/adm/sl/slogfile
�����

/usr/adm/sl/slogfile
���!���H$& ��*�)��
����}����µ�UH5 p TÆO�+-2& ��'�� 9���:�� Z�	��

2&������0B ·3Ò O D ���������(����.'����+-�!�������(4������ reduce


���+-+-�A��� E ���¬��
�2&�'�!�� ��*���� �0N��0N�����
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����
�2&�����'0N�!�&+-�������	�����!�'��� E �)���A���Æ�������>���!���H$& ���4������ reduce

���+-+-�!���?���¬�'���!
���� E.'����+-�!��� E �!���3��2&�',&2&���>��������������.6�)��+ºµVU;5 p TVO ·3Ò O¾���������($& ����!4&����� ·3Ò O¾���:����� ���#�#�����#����A��+-��� E slogdemon E 
��� � ���
��'������
�2&�����'0�¶'�)�� ������!���(�)��
����)����.'�)��+��������,&�����!������#���0����'��+º��0N�)���!������#N�'���<
����!���!
��'������,&��
����! �,@�	��2��&�j�&������

�

/dev/slog
4®��?���¬

����,&�/��.��'���;��2&��,&2&�/.6�)��+������

reduce

���+-+-�!���?.'�� � ���yH�!z

# /etc/reduce -s 04021300 -u jones -p

Apr 2 14:49:21 1993 Validation o_lvl: 0 s_lvl: 0 jid:0 pid:17183

r_ids:[jones(8863),tng(146)] e_ids:[jones(8863),tng(146)] ********

Login uid: jones(8863)

Login to [jones(8863),tng(146)] : Okay via 128.162.121.20 on /dev/ttyp042
Apr 2 14:49:21 1993 Setuid Syscall o_lvl: 0 s_lvl: 0 jid:1255 pid:17183

r_ids:[jones(8863),tng(146)] e_ids:[jones(8863),tng(146)] ********

Login uid: jones(8863)

Setuid call from root (0) to jones (8863) was successful::

9.5.9 /usr/spool/msg/msglog.log
�����

/usr/spool/msg/msglog.log
$& ��*
��������!�����>+-�������!#������!���?�)��,& ����������-�!���.'�)��+������H��,&�����!������4 L �� � ���yH����#-�����!�7���¬
�����,&��.'�)��+Ó�

msglog.log
$� ���z

# cat /usr/spool/msg/msglog.log

Sep 16 09:51:20 Message 1: WARNINGTHRESHOLDON /nasc

Sep 16 09:58:59 Message 2: CRITICAL THRESHOLDON /nasc::

Jun 9 23:34:02 Message daemon stopped

Jun 10 00:43:15 Message daemon started

Jun 10 04:07:49 Message 1: From ghe: How are you?

Jun 10 04:08:44 Reply 1: good::
Jun 18 12:41:52 Informative: ********** SYSTEMACCOUNTINGRESTARTEDfor 0618/*

Jun 18 12:48:21 Informative: *************** SYSTEMACCOUNTINGCOMPLETEThu J*:

9.5.10 /usr/lib/cron/cronlog
�����

/usr/lib/cron/cronlog
$& ��;�)��,&�������>�'���;���'�!��2&�1��.��! � &
���+-+-�A�����V�����!�

cron
���Q��
�2������ E ����

 �2&������# at E batch E �A��� crontab

4&PR�����7µVU;5 p TVO��������)��2&#�������j+-2& ��'��2&�����o+-����� E �'���;�� ��8 ���#%$& ��*����
���,&�9���3��� /usr/lib/cron/OLDLOG
4
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Ô"�!������2&����0�,&������.(�����)����+-�������!#�����+-�!0%���;,&�)�������������?�'���
cronlog

$& �� E ����
� �2&������#+-���	���!#������A����2&�(yH�����
cron

yH�!�����'�!�������3�!���3���'�!#�������.&¿À���%���Q��
�2��������(4"�����
cronlog

$� ��*���!���'���<.'�� � ���yH����#-.'����+-�!��z
CMD: Õ¥Ö�×"×�Ø	Ù}Ú�Û�ÜÀÝ�Ü�Õ�Þ
ß ÜÀÚ�Þ}àÀÜ�áÀÙ)Ø	×�Ü:â�á Ö�Õ¥ÜÀàÀàÀÛ�ã Úrä Ö	å�Û�ß æ�â�Ü:à�ß Ø	áÀß Û�ßçã ×�ÜrÞ)àÀÜ�áÀÙ}Ø	×�Ü:â�á Ö	Õ¥ÜÀàÀàÀÛ�ã Ú­ä Ö�å�Û�ß æ�â�Ü:Ü�Ù}Ú�Û�ßçã ×�Ü rc= Ü�áÀá Ö	á&á Ü�ß�Þ�áÀÙoÕ¥Ö�Ú�Ü

������è i�éëê!f'ì k!lM�!�)#�2&+-������
��!�j���!���*�����Æ��.������<.'�� � ���yH����#-�:�! 92����¬z
a í at B'C!D ¿À���
b í Ì��!��
��H¿����
c í cron B'�!D ¿À���
®��?���¬�!+-,& ��<��.

/usr/lib/cron/cronlog
.'�� � ���yH�!z

! *** cron started *** pid = 3654 Thu Sep 16 17:47:44 1993

! new user (ce) with a crontab Thu Sep 16 17:47:45 1993

! new user (nfs) with a crontab Thu Sep 16 17:47:45 1993
! new user (root) with a crontab Thu Sep 16 17:47:46 1993

> CMD: date >>/home/swts/geir/60564.cron/date.log

> root 3687 c Thu Sep 16 17:48:01 1993

< root 3687 c Thu Sep 16 17:48:02 1993

> CMD: /usr/lib/acct/ckpacct
> root 4291 c Thu Sep 16 18:00:01 1993

> CMD: /usr/lib/sa/sa1 600 1

> root 4292 c Thu Sep 16 18:00:01 1993

> CMD: date >>/home/swts/geir/60564.cron/date.log

> root 4293 c Thu Sep 16 18:00:01 1993

< root 4293 c Thu Sep 16 18:00:02 1993
< root 4292 c Thu Sep 16 18:00:02 1993

< root 4291 c Thu Sep 16 18:00:04 1993

> CMD: $HOME/scripts/runsequence cpuseq b

> ce 4731 c Thu Sep 16 19:30:01 1993

> CMD: date >>/home/swts/geir/60564.cron/date.log
> root 4732 c Thu Sep 16 19:30:01 1993

< root 4732 c Thu Sep 16 19:30:01 1993

< ce 4731 c Thu Sep 16 19:30:12 1993

9.5.11 /usr/tmp/nqs.log
�����;UH����yH����|-îV2&��2&����#NOQ0�������+ B U;îÆO D  ���# E 
��)���A�'���?��0N�'���<UHîVO[ ���#j���A��+-��� E
������'�!������UHîVO��!
������:����0Q4/5'�'�>����.'�!2& ��� ���
��!�'�����������'���<®�O p 565($& ��
/usr/spool/nqs/log B �'�-
����!��#��<�'���< ���
��!�'��������.������< ���#N$& �� E 2&���<����� qmgr
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set log_file

���+-+-�A����½@���-�����<yH�����)�*�'���;
�2&���)�����r ���#%$& ��;�)���	���&��� E 2&���<�'���

qmgr show parameters

���+-+-�!��� D 4Z®�


����	�>��� /usr/spool/nqs

����)���	������
�������½&����yH������� E ��.r0���23���!���*�'���<
������)��
��r,&����+-�����	������� E 0���27
��!�?�!
�

���	�������UHîVO[ ���#j$& ��*��0N2&�	���:#%������+-�! Z$& ��*+-�!����,&2& ��!��������� E ��2&
����!� tail E cat E �!��� more
45'.�0���28���Q,&����������

�*,&�)���� ���+-�>yH���'��U;îÆO E 2&���H� tail -f



��+-+-�!���8���j�������V$& ��*�'������	�������;yH���A�(UHîVO%������������#Z4
®ï���!+-,@ ��

nqs.log
$& ��Æ.'�� � ���yH�!z

# cat /usr/tmp/nqs.log

NQS(INFO): local mid = 130

I$nqs_boot(): TZ=CST6CDT

NQS(DEBUG): tra_read():0, pid 4033, state=0, sequence#=0, tid=0
NQS(DEBUG): gen_shrpri_tree(): completed setudb.

NQS(INFO): gen_shrpri_tree(): Fair Share turned off, Share_wt sched factor set.

NQS(DEBUG): gen_shrpri _tree(): Sh_Decay_usage = 0.0000, Sh_Run_rate = 1.0000

NQS(DEBUG): gen_shrpri_tree(): Share _basis & SHAREBYACCT= 8

NQS(DEBUG): gen_shrpri_tree(): childcnt = 1, st[0].childsum = 0

NQS(DEBUG): gen_shrpri_tree(): childcnt = 2, st[0].childsum = 0
NQS(DEBUG): gen_shrpri_tree(): childcnt = 3, st[0].childsum = 0

NQS(DEBUG): gen_shrpri_tree(): childcnt = 4, st[0].childsum = 0

NQS(DEBUG): gen_shrpri_tree(): childcnt = 5, st[0].childsum = 0

NQS(INFO): nqs_ldconf(): i = 1NQS(INFO): nqs_ldconf(): Pipe queue gale; Dest count: 1

NQS(INFO): nqs_ldconf(): Creating new destination 0NQS(INFO): nqs_ldconf(): batch
NQS(INFO): nqs_upd.c(): Adding new destn batch to head of queue

NQS(INFO): upd_addquedes(): Updating queue gale destinations

NQS(INFO): upd_addquedes(): Destination 0; 832NQS(INFO): nqs_ldconf(): i = 1

NQS(INFO): upp_setlogfil(): Logfilename - /usr/spool/nqs/log

NQS(INFO): upp_setlogfil(): Set/Reset command - $$/usr/spool/nqs/log

NQS(INFO): netdaemon(): Listening on TCP/IP port: nqs
NQS(INFO): nqs_rbuild(): Set flag for first time thru spawn.

NQS(INFO): nqs_boot(): BOOTDONE,Database present.

NQS(INFO): upp_setchkpntdir(): New directory = /usr/spool/nqs/private/root/chkt

NQS(INFO): upp_setlogfil(): Logfilename - /usr/spool/nqs/log

NQS(INFO): upp_setlogfil(): Set/Reset command - #$/usr/spool/nqs/log
NQS(INFO): upp_setsnapfil(): New pathname = /home/swts/cjd/nqs_snapfile

9.5.12 /usr/adm/errfile
�����;�����)���1 ���#%�����;�������!��0�$& ��*�����!�/
��������!�����������)���M�)��

���)���Æ.'�)��+������;��,&�����!������#��0��	����+�4

errpt
,&�)��

���	�����>�����)���1�)��,&�������>.'�)��+Ó�'���;���!����4������

/etc/errdemon
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���+-+-�!��� B �����<�'��� errdemon B'�!D +-�A��,@�!#�� D �)���!��� /dev/error
�!���?,& ��!
������'��������)�����)��

���)����.6�)��+������<��,&�����!�'����#j��0��	����+��������%�����������1�����<�	,&��
���$����~$& �� E ���

errfile E ��0N����.'�!2& ��Á4&����� /etc/rc B �����*����� brc B'�!D +-�!�7,&�!#�� D ��
�����,@�r�����!���'�
/etc/errdemon E �!��� /etc/mverr

���'�!���'���;����y
errfile

4

9.5.13 /usr/spool/dm/*
5'.�µ�UH5 p TVO%»��!�'� · ��#����A�'����� L �!
��� �����0 B » · L D �	��.'�'yH�!�)�H����
�����$�#�2&�)���3���70���2&���0��	����+ E ����� /usr/spool/dm/dmdlog. ð(ð �3� �V� $& ������)��
����)�~�!
������:���������>�����!�,&�������!���7�'�%���!���H+-��#����A�'�����(4
®ï���!+-,@ ��

/dm/dmdlog. ðrð �3� �V� $� ��V.6�� � ���yH�¬z

# cat /usr/spool/dm/dmdlog.930912

dmdlog.930912

10:55:29 Data Migration daemon 35745 initializing, release level 6100

10:55:29 0 index entries in database

10:55:29 Command request pipe initialized, fd = 7

10:55:29 Kernel request pipe initialized, fd = 8

10:55:29 initmsp: msp fake, pid = 35751, wt_fd = 10, rd_fd = 11
10:55:29 machine id set to 2158163973

10:55:29 First available handle for assignment is 2158163973:1

10:55:30 0 incomplete MSP entries found

10:55:30 0 soft-deleted premigration files found

.

.

.

10:56:35 Counts - permdel, 0, 0, 0, 0, 0, 0

10:56:35 Counts - retrybu, 0, 0, 0, 0, 0, 0

10:56:35 Counts - krecall, 10, 20, 20, 0, 0, 1

10:56:35 Counts - kremove, 28, 28, 28, 0, 0, 1
10:56:35 Counts - kcancel, 0, 0, 0, 0, 0, 0

10:56:35 Counts - invalid, 0, 0, 0, 0, 0, 0

10:56:35 Counts - pclear, 0, 0, 0, 0, 0, 0

10:56:35 Current mem = 94437

10:56:35 Stopping daemon processing
10:56:35 Data migration daemon stopped, exit=0
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FHG�I'J!K �����<.'�� � ���yH����#- ���#N$& ������! ����-���¬������.'���1���!
���$& ��*��0����'��+�2&�������1���!���+-��#����A�'�����(z
{ dmloght B #����������A�'���8��0[�'��� dmhit


���+-+-�!��� D
{ dmlogct B #����������A�'���8��0[�'��� dmmctl


���+-+-�!��� D
{ dmlogsm B #����������A�'���8��0[�'��� dmfree


���+-+-�!��� D

9.6 Cleaning up system logs
OQ��+-�; ���#j$& ������!�)�*�)��
�0�

 ����3�&2�������#N���!
����)��������� E ����+-�Æ ���#����!
�
�2�+-2& ��A�'�<
������'������� ���y� �0-�!����+-2&�	�/���Æ
� ����!�����?2&,����� �0N��
�
��!���������! 9 �0 E �A���3����+-�Æ ���#%$& ������!
�
�2&+-2& ��!���
������'�����rÂ�2&��
�|� �0N�A���3������2& ��7���;+-�������'���)�����!���?

 ����!�����?2&,3.'�)��Â�2&������ �0Q4����������2&������
��'�����7������
��������������!
���#��)��2&,���.( ���#j$& ����!4

9.6.1 Log files recyc led during each reboot
�����;.6�� � ���yH����#N ���#j$& ������!�)�*�)��

0�
� ������&2�������#N���!
����)����������½��������)��.'���)� E 0���2����-��������!���H���-+-�������'���1������+�.'�����	,&�A

�;
������	2&+-,&�������(4"56.��A��0N��.��'���; ���#%$& �����+-2&���r������!����� E ����yH������� E 0���23�	����2& ��7

��,&0N������+����-�� ���
��!�'��������.(0���2&�>
�������
��<����.'���)�����2&�'������#�����yH�j�����H��0��	����+�4�5'.�0���23.'���)#��������������1 ���
��!�'����� E +-��������.��'���< ���#N$� ����>�A�)� �����|����8�'�

/usr/spool/ccflogs
4

Ò ��#N$& ������'���!�(�)��

0�
� ��*�!�)�*�!�>.'�� � ���yH�!z
{ /etc/rc.log B  ���#%$& ��;.'�)��+ init 2

.'2&��
��'����� D
{ /usr/adm/sulog B ����
� �2&������#-�! � su

�)��

���)��� D
{ /usr/spool/msg/msglog.log B +-���	���!#������!���?�)��,& �������.'�)��+��!���3���-�A���,&�����!�'��� D
{ /usr/lib/cron/log B �! � cron

�������������>������
��*�)��������� D
{ /usr/tmp/nqs.log B �! � ZUHîVO�������������� D

9.6.2 Small accum ulative log files
�����;.6�� � ���yH����#N ���#j$& ������!
�
�2&+-2& ��!���H
������'�������� ���y� �0 E ��2&��0���27������2& ��8
� ����A���'����+2&,?��
�
��!���������! 9 �0j���-�����!�(������0-�&�-������
�������2&+-�H��,&�!
��<�������� ������� �0Zz
{ /etc/boot.log B �)��
����)�����������(���!�'�����!���?�'��+-����.'�������	0����'��+ D
{ etc/dump.log B �)��
����)����
����A�	�?��2&+-,����A�'���>�!���3��2&+-,?$& ��; ���
��!�'������� D
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{ usr/adm/nu.log B �)��
����)�����! � /etc/nu
��2&�',&2&� D

9.6.3 Large accum ulative log files
�����;�	0����'��+��!
��'��������0j�)��,&����� B sar D ���A�'�;�!���3�)��,&�����r ���#j$& ������!
�
�2&+-2& ��!���H
������'�����Â�2&��
�|� �0�½&�������)��.6���)� E 0���23������2& ��7+-�����������1���������;�A���3
� ����!�?�'����+�2&,7.'�)��Â�2&������ �0�4"5'.������+-�!���A#����?,&�)��+-,@�' �0 E ���������* ���#N$& �����
���2& ��8,&�������������! � �0%���!�'2&���!���H����� /usr

$& ����0��	����+�4Z®V � 
sar

�&�!�'�;�����	�A�:���82&,?�'� ¯!C ���!0������ /usr/adm/sa/sa �V� 4¬®V�/����������8��.����!
���+-������� E 0���27������2& ��8�&2�+-,?������+��'�%�;$& ��*�����������1���1���-���!,&��½���'������yH����� E ����yH����

�� � ���
������3���A�'�¾yH�� � &��������yH�������;������+�4������ sar
�)��,&������� B �������)���?���

/usr/adm/sa/sar �V��D �!�)�*|���,&������ �0N2&,��'�%Ï����!0�� E ����

�A2����<�����H�)��,&�������>2&�	2&�A � �0�!�)�H���������!
�|����?2&,�4"�!�N
����!��#��<�����H��2&+-�����1��.����!0���0���27yH�!���(���-|�����,
sar

���!������
sar

�)��,&������� E +-������.'0 /usr/lib/sa/sa2
4

= ��23�! ����-������2& ��3+-�����������o�'���<.'�� � ���yH����#- ���#j$& ����!z
{ «�+-�!�� " ���#%$& ��
{ µV�����1+-�!�� �$& �������./�����r�)���!�?�!���3
� ����!�)���
{ UHîVO[ ���#%$& ���� B �'�������Æ
��!�?#��)��yÎÂ�2&��
�|� �0 D
{ errpt

$& �����yH�����N�!
��'�����*������|N�����)���������1�'�A,&�*�!
��'�������'0[���Q�������
{¸·3Ò O¾ ���#j$& ���� E yH����

�j�!�)�* ���
��!�����8��� /usr/adm/sl
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