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Concepts of Computer Security
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�������.1��	����*�:U

] ÒØ�T
��*×Ý���,�8�,	�����;Y�¥�,��	���Z��"�/���������,
��-���/.1��	������¾;Y78	��|;��*×Ý���,�VU

1.3.3.4 User’s security label ranges
_+;�
g�,	��|���F	�������Z������N	d�-	���Z��R;Y78�����,
�������.1��	S������������	S�M.�;Y
4�,	��p
��T��;Y�n	F�� "!9#k$l&
��.��T�/���§U¾���������-	S��ZJ����������e������4���|�����F
������%��	S��	���	����F0��'a ^ 58��.1.�;Y
��¡�����,
��-���/.
	����
�������T�/��	���;Y�¡���|���*�-�
��;�7c	R�
�������

��Ã�����,
��-���/.1����)J����Q�	F�
	SÚÂ���

��Ã�����,
�������.1����)J����Q
	d�
�������

��Ã�,;Y�
W�	������
�*���M�T�*��Q+	����g	��n	S
�����;Y�-��Ï��*�N�����8;�7¥�,;��
W�	S�-�/�
�����/�bU
!��n�/���F�T���
W��������8�,;Y��e�ZJ
���	�����;Y��Q+�����F�
�������

��Ã�����,
��-���/.1����)J����	����g	��n�*�
W���.
�,;Y�
W�	������
�����M�����87�;Y�-�Ù.�;�
��X�
�������

��Ã�����,
��-���/.1��	������b���/���"�
	SÚÂ���

��Ã�����,
�������.
����)J���\	S���g	��n���(W���.1�,;Y�
W�	������
�*���¥�����87�;����Ù.J;Y
��¡�
	SÚÂ���

��Ã�����,
�������.1��	����*�:U
_+;�
g	��:�R	�����;YO"���g�/;
��;YZ1������;(�/���"��.��������Ù	��8	S��.1��	��������/��	��8��;Y�
����	����*��.�;�
��
�
�������

��Ê��	�������	����g������;��
����	��/���N��.1.J;Y
��¡�
	SÚÂ���

��Ã��	����*�:U¾$'���,�R.J;Y
n��	�)J�
��;YZJZ����g����Q���;�O"�*)+�*��Q+�/���"��
��*×/�*�,�8�,�:��	��/���g;Y�n.J;Y
��¡������	S��78�,	��p;�����.1��	�)J�R	d������Z����
��	����*�\	S�8	���.1Z���)J���n�����
�JU
!��n	S����������;Y�n�/;
.�;Y
��¡	�������ZJ���*�§��	��������-	���Z���Q�.�;�
n	S�:�d	�������ZJ���*�g	R����7�	�
����M��;�Z����|��	������
��.1.�;�
��X�����,
��-���/.1	����
������������	��/;��-U�$l�n	R�' "!�#%$'&(��.J���/���dc#e�f¥�-
���������Z
	F#%��	�.
2g3�Ñ�&Â	�7��F��;Y��e�ZJ
���	��/��;���Q+�����F����7�	�
����¥��	S�����¾����e������¡�����F��	�������	S�cO"�����,�|.�;�
n��;YZ1����Q
	�����
��
����Z1��;1;Y�/�����X�,;Y������������	�����;Y�n�����
	����JU�&6�*��&6�*�,����;Y�^��U 3�Q+W�	�Z����H3�Q�	S���g&6�*�,����;Y�
��U �SQ�W�	�ZJ���Ha�Q�7�;Y�m�
;Y�:������7�;Y�-�
	S����;Y�n;Y�n��;�Oj.J;Y
��¡�����,
�������.1��	����*���������*�������
�������cU
!��c���mW�;Y���T�������R��;(��;Y��e�ZJ
��:�F�/�����' F!9#%$'&(��.��������Ù��;(����e����R	d�
�������

��
�,;Y�
W�	������
�����M�����¾;��X��;(
��T��.�;�
��X����7�	�
����¥��	����*��	����/�����
�������

��Ã��	������:U���������	�����;YO"�
.�;�
��������,
�������.`	����
������������	��/;��¡�/;
����e����R�
�������

��Ê
������%�����,
�������.1��	����*����O"�����
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��;Y�����
W��/.1�,;��
W�	��-�/�
�����M�����/��U�&Â���F.�;�
��X�T�*��
������/.1	����
������������	��/;��k79;Y�¡����7�;����
	��/��;��
;Y�n��;�Oj.J;Y
��¡��.��������Ê���m�,;���e�Z�
��:���yU
$'�n	d#%��	�.(243�Ñ�&Â	�7��F�,;���e�Z�
��-	��/��;Y��Q��/��������7�	�
����M��	����������f��;��¥)J����.p
�����7�
���QJ	��'.�;Y
��
��;YZJ���|��	������¾���m��	������N;Y�n��������	����*��;�7c�/������;��,Ü����8�,;Y�������,����;Y�1���/�T�*��7M	����g��;Y�¥	���.1��	������
�:�*ïJ
����������g��.1.J;Y
cU�&6�*��&6�*���/��;��A��U ��Q�W�	�ZJ���Ha�Q�7�;Y�m�
;Y�:������7�;Y�-�
	S����;Y�n;Y�n��;�Oj.J;Y
��
�����,
�������.1��	����*�\���m���*�������
�������§;Y�p	d#%��	�.(2g3�Ñ�&6	�7��F�,;Y��e�Z�
��-	S����;Y�8U

1.3.3.5 Examples of security labels
!��n�/���FW��:��)J��;�
����T�*���/��;Y���TQ+�����F�,;����,��W��8;Y78	R�����,
��-���/.1��	������¾O"	��f��ÚbW���	������*�yU������
7�;Y����;�O"����Z|�����,�/��;����¡W��:;Y)+�����R�T;Y�
�F��Úb	��
W����*�f;Y78��;YOP��	����������,	��p���F
��T�*�N�/;
W��:;��/���,�
��	S��	¼;Y�p	d�� "!9#k$l&d��.J���/���§U¾���������l��Úb	��
W��������T��;YO �����F7�;�����;YO"����Z¾[
] ������
��T��;Y7c	F��	S�����¾O"�����|	S�n���
W��/.1�,;��
W�	��-�/�
�����\�T�*�
] ÒØ�T.������*�Ã����	S�M
���������	����������/��	��8	����¾�,;Y����	����1�����F��	��
�l����)J���\O"�����p����7Ý7����:�����
�,;��
W�	��-�/�
�����\�T�*���

] ÒØ�T.������*�Ã����	S�M
���������	���������O"���/�|����7Ý7����®�����y����)J�����¡	����g�,;Y�
W�	������
�*���M�T�*���

1.3.3.5.1 Example of using hierarchical security labels
!��nð���Z�
��:�0��Q���	S��	F��������;Y�:���N���|����)J�����G�d�/���:;�
�Z��ALdO"���/�|��;`�,;Y�
W�	������
�����/��U�ðJ;Y�¡�/���
7�;Y����;�O"����Z|�*ÚÂ	��
W�������Q+�T�*��
������/.1��	���������	��:�R�:��W��:�*���������*�4	���	F����)J������
��
�����¡	����§	R�T�*�
;Y7c�,;��
W�	S�-�/�
�����/�¡�T�*W�	���	����*�4��.`	d�,;���;Y�8U�ðJ;Y�¡��Úb	��
W����*Q�����)J���#YF	����N	F�,;��
W�	��-�/�
�����
�����8;Y7cÒ ^ O";Y
����4�����:�*W��:���������/���<	��gY�[ Ò ^ U
!��nð���Z�
��:�0��Q�	d
������%�,	������*�§2g	���.
��	���	R�T�*��
������/.1��	������¾�-	S��ZJ������	��8	�����;YO"�m�����X�/;
��;YZ
���N	��¥	���.1��	�������7��:;Y�]��[  F$l Û �/;ha+[  "$' Û US24	S�-.�ÖD������7�	�
����¥�����,
��-���/.1��	����������
Y�[  F$l Û UÂ2g	���.JÖé�����*79	S
����c�����,
�������.`��	������¾�����,;��
�*�f�����X	S���/��)J�R��	������¾O"�����p�����F��;YZJ�
���8U
i e�f�jHk%$'�p	d#k�-	S.
2g3�Ñ�&Â	�7��F��;Y��e�ZJ
���	��/��;���Q+2g	��-.(�
	�.p��;��¥���F	�������Z������N�����
���*79	S
����c�����,
�������.1��	����*��O"�����n��������;YZJ�����8U i ���%��	S�����¾����W��������f;Y�n��������;Y�,ÜJ���
�,;Y�������,����;Y��ÖD���T�*��
������/.1��	��������/���:;�
�Z��nO"�����,�p�T���F�,;Y�������,���f�/;
�/����#%��	�.p2g3�Ñ�&6	S79�
�,;Y��e�Z�
��-	S����;Y�8U�&Â���F&Â���,����;Y�Z��U ��Q�W�	SZJ���Ha�QJ7�;��¡�
;Y�:�F����79;Y���
	�����;Y�n;Y�p��;YOP.�;�
��
�����,
�������.1��	����*�\���m���*�������
�������cU\ð�;��k�/�����'��Úb	��
W����*Q�	�����
��
������	S�M2g	���.
��;YZJZ����g���
O"���/�N	F��	������¾;Y7<Y�[  F$l Û U

5 �����n24	S�-.¼��;�Z������|	��¾���*�X����7�	�
����¥��	����*��QJ�������,	��|�:��	S�g	����|�,��	���ZJ����	S��	F����	��¾��	���	
�����,
�������.1��	����*�\;Y7<Y+[  "$' Û UÂ&Â���l��	S�|	�����;
�:��	S�§��	���	F�/��	��8��	���	d��	����*��;�7c���*)+�*���
��[  F$l Û Q`3�[  "$' Û Q���[  F$l Û Q�;Y�[Y�[  F$l Û UÂ$'�p	d�' F!9#%$'&d2g3�&
��.��������
QJ24	S�-.p�,	��
	�����;
��	������F�����X��	S�����¾��;�a�[  "$' Û U
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i e�f�jHk%$'�p	d#k�-	S.
2g3�Ñ�&Â	�7��F��;Y��e�ZJ
���	��/��;���Q+2g	��-.(��	S����;��M��	������F�����X�����,
�������.1��	S�����
	�7��/���m�T���l��;�Z������8U i ���%W��:;Y�,��������	���������	���Z���Q�O"�������p�������*�-��)J���N7��:;��Õ��������	����*�
��	���Z��";�7¥�����X�,;������*���/��;Y�n	S���g�����m�'a ^ ��	������¾�-	S��ZJ�*Q+	�����;�O"�f�����X�/;
O";Y��Üp;Y����.1	��
�/���"��	S������	��cO"�����,�p�T���l��;�Z�ZJ�*�g���8U�ðJ;Y�¡�/�����'�*ÚÂ	��
W�����QJ	�����
��
�F�/��	��824	S�-.
��;YZ��
;Y
��c	����g��;YZJ�m���|��;(����	S��ZJ�������m�����,
��-���/.(��	S�����:U

!�7c�����F��	��������������X��	����*��Q�2g	���.
�,	��N�,��	���Z��R��	���	F����	S�M��	S��	d�����,
��-���/.1��	�������;�7
a�[  F$l Û 0�	����/��;Y
�Z��N�������,	�����;��8����	S��ZJ����	��/	"O"���/�|	d��	����*�\;Y7<Y+[  "$' Û 5VU�&Â���F�,	��
	�����;
�:�*	��§��	��/	"O"���/�|	d��	����*�\�/��	��\��	S��	F����)J���\;Y7<��[  F$l Û Q�3+[  "$' Û Q`��[  F$l Û Q
Y�[  F$l Û Q�;Y�[a�[  "$' Û U
2g	���.p��	S����;��\�-	S���T�F���*�X�����,
��-���/.1��	������¾�/;hL�[  "$' Û Q�	������M���m;Y
��8;Y7c�����X���*e����*�
��	���Z��JU¾Ò'����;�QJ;Y���,�R�����"��	��������������%��	������¾7��:;��dY�[  "$' Û ��;�a�[  "$' Û Q+�������,	�����;Y�
��;YO"���m���\��	���Ü����T���l�

��T�8��;�Z1;Y7Ý78	����g��;YZp��	��,Ü
;��n�/;
��	S)+��	F��	������¾;Y7<Y�[  F$l Û U
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Mary:
Minimum security lel vel l = 0
Maximum security lel vel l = 4
Default security lel vel l = 3
No compartments am rel  am sn sn io gp nq el d

r
.

a11246s

Ì�������}:~"­�«t%�¦Â�S�
{���~R���¥���T��z��1����~*}-��}:£,����£,���¾�T~*£���}����/�1����Ä�~����

1.3.3.5.2 Example of using nonhierarchical security labels
x�znÌ�������}:~"Í���¢��S���F��������Ä�~���~*¢   ���/�|£,���
{���}-�/�
~�z��/�f½ØÆ��������"©�Ç���¨NÆ��������"­�Ç���� Æ��������
Í�Ç���½h��z�¢§¨NÆ(���S���0u�Ç��+½Ø��z�¢§� Æ��������0v�Ç��J¨§��z�¢g� Æ��������0w�Ç���½��+¨�����z�¢g� Æ��������0x�Ç��
��z�¢   ���/�|z��
£��Y�
{���}����(~�z�����Æ��������RªSÇ(�������¾�/��~�����Ä�~�����£,��z��/����zp�d��~�£,��}������1��~��J~������¥¬�«
x�znÌ�������}:~"Í���{��S�J~F©Hu��J�d����~�}¡z����
~�¢n¿g��}-�p�����mÄ�~�~�zn�S�T������z�~�¢N�d��~�£,��}-���/�1����Ä�~��
}���z���~"�������¾��z�£�����¢�~*��¬�Î �"�'�0%g�/�
¬�Î ½�¨y«Hy"~�}¡¢�~����������¥��~�£,��}������1���SÄ�~�������¬+Î ¨y«
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2g	���.p��	S�|��;�Z1���|	��¥	F��	����*�\;Y7<�+[  "$' Û Q`��[ Ò�Q
�+[ ^ Q�;Y�[��[ Ò ^ U�24	S�-.
�,	��p����)J���m��;YZ1���
O"���/�N	F��	������¾�,;Y����	���������Z
��;Y�
W�	������(�����¥#kQ������,	�
��T���,;Y�
W�	������
�*���M# ���f��;��¥W�	S�-�\;�7
�����m	�
��/��;�����Ï��*�N��;Y�
W�	������(�����M�����VU
i e�f�jHk*_�;Y
��¡�����,
��-���/.1	����
���������/�-	��/;Y�¡��	S�|�,;���e�Z�
��:�R.J;Y
��¡��.��T�/���Ã��;(����	S�M.�;Y
��
���*79	S
����c�����,
�������.1��	����*�������/�:��	��/���g	S�������F�
�������

��Ã�����,
��-���/.1��	������:U�!97M�����������f����
��
7�;Y�%.J;Y
��c�������*Q������*�
���`�/�����¡��Úb	��
W�����2g	���.`O";Y
����p��;��¾����	S����;�O"���
��;¼��;YZ¼���`O"�����
	
��	����*�\�,;Y����	��D������Z1�������*�
W���.
��;Y�
W�	������(�����M�����8;��X	F�,;��
W�	��-�/�
�����M�����¾��;Y���/	���������Z
;Y����.1�,;��
W�	S�-�/�
�����MÒ`U i ���¡;�����.1�,��;Y�����*�fO";Y
����N���F��	S�����¾;�7z��[ ^ ;��[�+[ Ò ^ U

Data
1

Data
5
{

Data
3

Data
7
|

Data
4
}

Data
8
~

Data
2

Data
6

Mary:                                         
Authorized c� o� m� p� am r� t� m� el nq t

�
sn  = AB

�
Default c� o� m� p� am r� t� m� el nq t

�
s = B

�
Security l

�
el v� el l

�
 = 0
�

A

B

C

a11247s

ÌJ������}:~�Í�«�%�¦b���
{���~R���¥���T��z+�pz��Yz�����~�}���}:£,����£,���\���SÄ�~����

Å �SÄJ�D~"©R�����   ���S����{��Y���T��Ä���~R£��Y�
Ä���z����/����z��f���¥¢����/�"�/�����8£,��z|Ä�~F}:~*��¢g�Y}   }������/~�z|Æ���z
Ì����J��}:~FÍ�ÇcÄ��`���T~*}-�����S�+��z��(����Ä�~�����£,�Yz������Dz���z��1�����¾{��Y���T��Ä���~R£��Y�
Ä���z����/����z��m�Y�
£,�Y�
{���}����
~�z��/�'��z�¢N�F��~��J~������c¬�«
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��	�������3�U�Ò'�,�,����������Zp��	��/	"O"���/�|��;Y����������	��:�,������	S�\��	��������

Ò'�,�/��)+�F��	����*� a�	���	"�/��	��8�,	��|���l�:��	�� a�	��/	'����	S���,	��
����O"�-���/���*�
��[ Ò a�	���	03SQ�� a�	��/	03
��[ ^ a�	���	0�SQ�� a�	��/	0�
��[ # a�	���	0YSQ�� a�	��/	0Y
��[ Ò ^ a�	���	03SQ���Q�a�Q�� a�	��/	0a
��[ Ò�# a�	���	03SQ�Y�Q�L�Q�� a�	��/	0L
��[ ^ # a�	���	0�SQ�Y�Q�W�Q�� a�	��/	0W
��[ Ò ^ # a�	���	03RÑ�� a�	��/	"ò
��[  "$' Û a�	���	0� a�	��/	0�

1.3.3.5.3 Example of security labels
ð���ZJ
��:��ad����;�O"�m	d��.J���/���Ã;Y�nO"�����,�|��	����������,	��p��;Y���/	����A��[ Ò ^ # �����:;Y
�Z��Aa�[ Ò ^ #lU
�6O";(
��������TQ��9	S��Ü
	����9��������Q���	S)+�������F7�;�����;YO"����Z1�����,
�������.1��	S��������	���ZJ�*�b[
] ��	��,Ü1���m	�����;YO"���g��	S�������'�/��	��\��	���Z��"7��:;�����[  "$' Û �/;hY�[ Ò�#lU
] �������¾���m	�����;YO"���N��	�������������	S�\�-	S��ZJ�"7��:;Y���+[  "$' Û ��;�a�[ ^ #lU
��	��,Ü�ÖD�'���*79	S
����¥��	����������GY�[ ÒØ	����9��������ÖD������7�	�
����M��	�����������Y�[ ^ U�!97z�����������:�*	����*��	F��	��/	
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1.3.3.6 System high and system low security labels
�����F�' "!�#%$'&¼��.��������Ù
��T�*�f�/���"��.��T�/���Ã����Z��p0

syshigh
5M	����N�T.������*�Ã��;�O

0
syslow

58�����,
��-���/.1��	����������/;pW��:;Y�����,�¥��.J���/���Ã��	S��	F	����§�T;Y7���O"	��:��U����������F�����,
�������.
��	����*���'7�	�����;Y
����������R�/���F�-	���Z��R;Y78��;Y��	����
���������/�-	S����)J�R
���������U
�����

syshigh
��	S�����¾����	S�T����Z������N��;p��.��������
Ñ�W�����)J	�������	���	S��	��T�*�f0�7�;Y�X�*ÚÂ	��
W�����Q

/etc/udb
;��k�����F	�
������\��;YZpe�������58	S���<���m��;Y�¥��;��
����	S�����4��.(	���.1
������¡�����,
��-���/.

��	����*�:U¾���������
�*	����f�/��	��8�T.������*�Ãe�������W��:;Y���*�,�����N��.
syshigh

�,	�����;Y�M���F�:�*	��g;Y�
O"�������/���N��;(��.(	��n
���	S
��/��;Y�-��Ï��*�4
��T�*�-U
�����

syslow
��	S�����¾����	S�T����Z������§�/;
�/�����
	�×Ý;Y�-���/.p;Y78#k�-	S.p2g3�Ñ�&6	�7��l������	��-���*�TQ+	����

W�
��������l��	S��	���	�������	����g�����:���,��;Y�-���*��097�;Y�m��Úb	��
W����*Q
/etc/passwd

;Y�
/bin/cat

5�U
�����

syslow
��	S�����¾������;��
����	��/���N��.1	����¾
������¡��	���������Q+��
��M���m��;��M��ïJ
�	����/;
	���.1;Y7

�/�����§U¾�������f�
�*	����f�/��	��\��.��T�/���Êe������mW��:;Y�����,�/���4��.
syslow

�,	��p���F�:��	���Q���
��¥��;Y�
O"�������/���N��;YQ+��.1
���	�
�����;Y�-��ÏS���N
���������Q��
	�Ü�����Zp�/�����Ã	�)J	�����	������R��;(��;���	����
�������T�/��	�����)J�

���������Q�.J�*�cW��:;��/���,������Z(�/���"�,;Y���������/�f;Y78�/����e����*�bU

1.3.4 Special security levels
_+;�
��¡�� "!�#%$'&(��.J�����*�Ã�
	�.

����F	FO"�������,	��:�g��	������¾0������,
��-���/.p���*)+�*��WHY�5VU�����������	����*�
	�����;YO"�f�����:���,��;Y�������'�/;
�,;Y����	��D�pe�������	��¥����7Ý7����®�����8�T�*��
������/.1����)J������U�������O"�������,	��:�
�����,
�������.1�
�*����	����D�T�P�,	�����;Y�¥���l
��T�*�N;Y�p	R#%��	�.(243�Ñ�&Â	�7����,;Y��e�ZJ
���	�����;Y���+�

�����������)J���
�����:�*���/;Y�-������0�2g3�a��T58�

��T�\���F
������yU�&6�*��&6�*���/��;��AL�U 3�U YSQ�W�	�Z���òH3SQ�7�;��¡�
;Y�:�
����7�;Y�-�
	S����;Y�n;Y�n243�a���U
&Â���,
�������.|����)J���#LH3F���������,	����*�f��������.��T�/���Ã��;YOP0

syslow
5M��	S������	����g�����,
�������.1���*)+�*��LHa

���������,	��/���f�/���"��.��T�/���Ã����Z��p0
syshigh

5M��	����*��Q�	S����ÚÂW���	��������4���|������W��:�*)+��;Y
��f�����,�/��;��8U

SG–2111 10.0 17



UNICOS® Multilevel Security (MLS) Feature User’s Guide

1.3.5 Accountability objective
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1.3.6 Assurance objective
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1.3.6.1 Reference monitor concept
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1.3.6.2 System management
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